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1. Introducéo

O software SafeSign é o gerenciador responsdvel pela identificagdo e manutencdo dos
certificados disponiveis no hardware criptografico: smart card. Por isso, é importante que o

SafeSign seja instalado depois da instalacdo do driver das leitoras do smart card, CRM Digital.

Este manual tem como objetivo apresentar os procedimentos para instalacdo do software
SafeSign responsdavel pelo gerenciamento dos certificados digitais para possibilitar a utilizacdao

da Carteira de Identidade Médica com chip.

2. Efetuando o Download do Software

Efetue o download da versao do aplicativo de acordo com o seu sistema operacional. Caso

ndo sabia qual a versao do seu sistema operacional, utilize a versdo 32 bits.

Software Gerenciador Criptografico - Windows - 32 Bits
http://portal.cfm.org.br/crmdigital/gerenciadores/safesign/32bits/SafeSign-ldentity-Client-x32-3.0.45-

admin.zip

Software Gerenciador Criptogréfico - Windows - 64 Bits

http://portal.cfm.org.br/crmdigital/gerenciadores/safesign/64bits/SafeSign-ldentity-Client-x64-3.0.45-
admin.zip

Software Gerenciador Criptografico - MAC OSX
http://portal.cfm.org.br/crmdigital/gerenciadores/safesign/SafeSignIC-10.6-3.0.45.pkg

3. Windows: Iniciando a Instalacéo

Apds executar — dar dois cliques — no arquivo baixado, apds alguns momentos a seguinte
tela aparecera:

fé ™y
SafeSign 64-bits - InstallShield Wizard &I

Selecione o idioma para instalagio a partir das opgdes a sequir.

[ Portugués (Brasileira) - ]

[ 0K ][ Cancelar J

www.portalmedico.org.br/crmdigital
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Selecione o idioma “Portugués (Brasileiro)” para iniciar a instalagao.

1) SafeSign 64-bits - InstallShield Wizard CO)

Bem-vindo ao InstallShield Wizard do SafeSign
64-bits

0 InstaliShield Wizard ird instalar o SafeSign 64-bits em seu
computador. Para continuar, dique em Avangar.

AVISO: Este progama esta protegido por lei de copyright e
tratados internacionais.

Cligue no botdo “Avancar >".

3.1. Contrato de Licenca

Um contrato de licenca de uso do software aparecerd. Leia os termos de utilizacdo e
selecione “Aceito os termos do contrato de licenca”. E necessario aceita-lo para liberarmos o
botdao “Avancgar >” e assim continuar a instalagao.

Contrato de licenca

Leia o contrato de licenga a seguir com atengao.

SafeSign Identity Client License Terms and Conditions

1 Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
(hereinafter: AET) grants to Licensee a non-excdusive, non-transferable and non-
objectionable license to use SafeSign Identity Client. Licensee is not granted any
ownership rights. Licenses are granted on the condition that the Licensee fully
complies with the terms and conditions of this Agreement. All intellectual and
industrial ownership rights are and will remain the exdusive property of AET.
Licensee is explictly forbidden at all imes to transfer, lease, sub4icense or grant
limited rights to (portions of) SafeSign Identity Client, or to transfer SafeSign

TAantitu Clant ta anu Hhird narbiac in whatavar mannar Ar far whstavar irnaca

@ {Aceito os termos do contrato de licencal
() N3o aceito os termos do contrato de licenca

InstallShield

Apds selecionar a op¢ao conforme a imagem acima, clique no botdo “Avancar >”.

| l
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3.2.

Selecionando a pasta de instalacéo

Uma tela como a abaixo aparecera solicitando a pasta em que o software sera instalado:

_@ SafeSign €4-bits - InstallShield Wizard

Pasta de destino

Cliqgue em Avancar para instalar nesta pasta ou dique em Alterar para instalar
em uma pasta diferente.

7

Instalar o SafeSign 64-bits em:
C:\Program Files (x86)\A.E.T. Europe B.V.\SafeSign)

o

Alterar...

<Voltar ][ Avancar > ] |

Cancelar |

E recomendado manter a pasta padrdo de instalacdo. Caso deseje, selecione a nova pasta e

cligue em “Avangar >”.

3.3. Personalizando a instalacéao

Na proxima tela, é extremamente importante que ndo altere nada, apenas clique em

“Avancar >”.

I
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7

-
1) SafeSign 64-bits - InstallShield Wizard

Instalacao personalizada
Selecione os recursos do programa que deseja instalar.

Clique em um icone na lista abaixo para alterar a maneira como um recurso € instalado.

= Descricdo do recurso
Caixas de didlogo comuns do SafeSign m: gﬂme
outros produtos de biblioteca de

Documentacdo = reconhecimento PKCS #11

Suporte em idioma local

Instala o SafeSign no Firefox Este recurso requer 2509Kb na
Instala o SafeSign no Entrust unidade de disco rigido.
a 64-bits components

e 3+ | €SP Al

Alterar...

InstallShield

: Espaco [ <voltar ][ Avangar> | [ cancelar |

3.4. Confirmando a Instalacao

r T
"' 1% SafeSign 64-bits - InstallShield Wizard _

Pronto para instalar o programa
O assistente esta pronto para iniciar a instalag3o.

Clique em Instalar para inidar a instalaco.

Se desejar rever ou alterar alguma configuragdo de sua instalagdo, dique em Voltar, Clique
em Cancelar para sair do assistente.

InstaliShield

Clique em “Instalar”. A instalagdo sera efetuada e a barra de progressao serd preenchida
conforme tela abaixo:

I
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' 1) SafeSign 64-bits - InstallShield Wizard

Instalando o SafeSign 64-bits

Os recursos do programa que vocé selecionou estdo sendo instalados.

Aguarde enquanto o InstallShield Wizard instala o SafeSign 64-bits, Isso
pode levar alguns minutos.

Status:

A —

3.5. Instalando o plugin no Firefox

Durante a instalacdo, o progresso serd interrompido quando o instalador abrira uma janela
oferecendo ao usuario a instalacdo do plugin SafeSign para Firefox. Este plugin possibilita, caso

configurado, a utilizacdo do certificado digital para validar acessos a paginas de internet com o
cartdo contendo a certificacdo em vez de usuario e senha.

Instalar o SafeSign no Firefox

Selecione um navegador na sta  ~
abaixo e pressione o botdo

Instalar para iniciar a instalagdo

do SafeSign.

[Firefox 11.0 (pt-8R)]

Caso deseje instala-lo, basta clicar em “Instalar”, caso contrario, em “Fechar”.

I
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pr—

1:0} Safesign has been sucessfully installed in Firefox 11.0 (pt-BR)

Caso tenha instalado, a tela acima serd apresentada ao fim da instalacdo do plugin. A
instalacdo da aplicacdo continuard normalmente.

3.6. Finalizando a Instalacé&o

, - _
1) safeSign 64-bits - InstallShield Wizard )

Conclus3o do InstallShield Wizard do SafeSign
64-bits

O InstaliShield Wizard instalou com sucesso o SafeSign 64-bits.
Clique em Condluir para sair do InstallShield Wizard.

A tela acima aparecera ao fim do processo. Basta clicar no botao “Concluir” para finalizar a
instalacdo. Pronto, o gerenciador de certificacdo digital SafeSign Identity esta instalado.

I
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3.7. Gerenciando seu cartao

Seu smartcard vem pré-personalizado com senhas padrao de fabrica. Sdo cadastradas duas
senhas: PIN e PUK. Seguem, abaixo, os passos a serem seguidos para o cadastramento de suas
senhas PIN e PUK pessoais, bem como a descricdo dessas senhas.

Apés instalado o SafeSign e conectar e instalar os drivers de seu leitor de smartcard
escolhido, abra o SafeSign. Sera exibida a seguinte tela:

g Utilitdrio de administragio detoken = B
IDs Digitais JTokem [ntegragdo Tarefas Ajuda
Mome da Leitora ou do Token Status do token
L ACS CCID USB Reader 0 ausente
‘@ Rainbow Technolo gies iKeyVirtualReader 0 ausente
@ Rainbow Techn ologies iIKeyVirtualReader 1 ausente

i #® Rainbow Technologies iKeyVirtualReader 2 ausente
(@ Rainbow Technologies iKeyVirtualReader 3 ausente

i 4 I I

Ou seja, o seu leitor (no presente exemplo, um ACS CCID) estd vazio.

Insira entdo o seu cartdo no leitor. A tela mudara para a seguinte:

ag¥ Utilitrio de administragdo de token = | =
IDs Digitais  Token Integragio Tarefas Ajuda
Nome da Leitora ou do Token Status do token
£ CFM operacional
“# Rainbow Technologies iKeyVirtualReader 0 ausente
‘# Rainbow Technologies iKeyVirtualReader 1 ausente
| @ Rainbow Technologies iKeyVirtualReader 2 ausente
® Rainbow Technclogies iKeyVirtualReader 3 ausente
[
1 [ m | b r
|
b - g

LU

Note que “CFM” é o seu smartcard e que, como indicado, ele estd
tem senhas padrao de fabrica cadastradas.

III

operacional”, ou seja,

I
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3.8. Alterando o PIN (senha de utilizag&o do cartéo)

Cligue no botao “Token” e no menu que aparece, escolha “Alterar PIN...”.

- | P B
w Utilitario de administragio de token L= | B [
IDs Digitais l Token | Integragdo Tarefas Ajuda

Mome da Le Inicializar token... Status do token
L M | Desbloquear PIN operacional

# Rainbow Alterar PIN... ausente
ﬂ' Rainbow Alterar PUK... ausente
# Rainbow Mostrar informacdo do token... A
# Rainbow ausente

Mostrar objetos do token...
Despejar o conteddo do token...
‘| conhecide l r i
pr— Analisar qualidade do certificado...

h———1 Alterar Timeout do PIM... [

O PIN é a senha de utilizagdo do dispositivo. E requerida para operar o par de chaves e o
correspondente certificado digital que serdo gravados no seu cartao.

Aparecera a tela abaixo, de alteracdo do PIN. Digite o PIN antigo (padrao de fabrica), 1234.
Depois, cadastre e confirme o seu PIN pessoal. Como mostrado na tela, ele deve ter entre 4 e 15
caracteres e pode ser composto por letras (maiusculas ou minudsculas), nimeros e caracteres
especiais. O botdo “OK” sé ficara ativo apds a inclusdo e a confirmagdao de um PIN valido.

Alterar PIN g

Alterando o PIN para “"CFM™:

Introduza o PIM antigo: ||

Introduza o nove PIN: |

Canfirme o novo PIN: |

> O comprimento minimo do PIN & 4 bytes

v O comprimento maximo do PIN € 15 bytes
¥ O novo PIN & igual a0 novo PIN confirmado

Cancelar |

Aparecera uma tela de confirmacdo. Clique em “OK”.

ey [

| 0 Seu FIN Foi aiterado com &xin?

=

Importante: durante a utilizacdo do smartcard, se for digitado erradamente por trés vezes
seguidas o PIN bloqueia o dispositivo. Para desbloqued-lo, devera ser usado o PUK.

| | l
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3.9. Alterando o PUK (senha de administracao do cartao)

Cligue novamente no botdo “Token” e, no menu que aparece, selecione “Alterar PUK...”.

agd Utilitdric de administragio de token o =
| IDs Digitais Lr!tegr;;ﬂn Tarefazs Ajuda

MNome da Le Inicializar token... Status do token
»ZTI Deshloquear PIN.. operacional

# Rainbow Alterar PIM... Busente

P Rainbow Alterar PUK.., ausente
Bai

L ? a!nbuw Maostrar informacgdo do token... SEAE

|| @ Rainbow ausente

Mastrar objetos do token..,
Despejar o conteudo do token...

T | 1 Consultar token desconheaido. e
Alterar o PUK Analisar qualidade do certificado.., 'J
—— Alterar Timeout do PIM...

O PUK é a senha de administracio do dispositivo. E requerida para alterar ou para
desbloquear o PIN.

Aparecera a tela abaixo, de alteracdo do PUK. Digite o PUK antigo (padrdao de fdabrica).
Depois, cadastre e confirme o seu PUK pessoal. Como mostrado na tela, ele deve ter entre 4 e 15
caracteres e pode ser composto por letras (maiusculas ou minudsculas), nimeros e caracteres
especiais. O botdo “OK” sé ficara ativo apds a inclusdo e a confirmagdao de um PUK valido.

[ Alterar PUK [ |

I
i Alterando o PUK para "CFM":

: Introduza o PUK antigo: |

| Introduza o novo PUK: |

|
i Confirme o novo PLIK: |

! % O comprimento minimo do PUK € 4 bytes
| v O comprimento maximo da PUK € 15 bytes
v O novo PUK € igual a0 novo PUK confirmado

Aparecera uma tela de confirmacdo. Clique em “OK”.

Informacso [

| o Seu PLK foi alterade com #xito!
|

C=]

I
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Importante: Durante a utilizacdo, se for digitado erradamente por trés vezes seguidas o
PUK ird bloquear definitivamente o dispositivo.

Pronto, seu smartcard esta pronto para uso!
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4. MAC OSX: Iniciando a Instalacéao

Apds executar — dar dois cliqgues — no arquivo baixado, apds alguns momentos a seguinte
tela aparecera:

8 noO « Instalar SafeSign Identity Client

Bem-vindo ao Instalador de SafeSign Identity Client

| This package will install SafeSign cryptographic middleware on your

© Introdugdo Mac OS X. Please follow the instructions in the installer carefully as
disregarding them may lead to a broken installation.

® Leia-me ;
® Licenca
® Selecdo de Destino
® Tipo de Instalagdo
® Instalacao

® Sumario

2
Voltar { Continuar |

S——ooo

Cligue em “Continuar” para proceder com a instalacao.

I
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eNO

« Instalar SafeSign Identity Client

© Introducgado

O Leia-me

® Licenca

® Selegdo de Destino
® Tipo de Instalacao
® Instalacao

® Sumario

Informacgao Importante

+ Users of Intel based Macintosh computers MUST NOT install
smart card reader drivers that are not Universal Binaries as
installing these drivers will corrupt the smart card subsystem.
Please read the documentation supplied with your smart card
reader driver carefully before installing it. Most CCID compliant
devices work with the standard Apple CCID driver.

+ SafeSign for Mac OS X will only run on Mac OS X 10.6 or up.

For questions about this installation please contact your resellerivendor.

( Imprimir... ) ( Saivar.. ) ( Voltar ) ( Continuar

Importante: Caso o seu MAC OSX ndo tenha detectado automaticamente os drivers do seu
leitor quando vocé plugou-o no computador, ao efetuar download no site do fabricante, tenha
certeza que os drivers sdo Executdveis Universais (Universal Binaries, que rodam nas versdes
antigas do MAC ou novas) ou feitos para processadores Intel. Estes drivers sdo feitos
especialmente para MACs fabricados a partir de 2007, e caso seja instalado o driver de uma
versao antiga do MAC que ndo possua processadores Intel vocé pode danificar o seu leitor de
cartdo. Se o seu leitor de cartdo é novo ou foi detectado automaticamente ndo deve haver
maiores problemas, basta clicar em “Continuar”. Caso ndo tenha certeza, ndo proceda a

instalacdo.

www.portalmedico.org.br/crmdigital
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4.1. Contrato de Licenca

Um contrato de licenca de uso do software aparecera. Leia os termos de utilizacdo e clique
em “Continuar” para proceder a instalacdo.

800

« Instalar SafeSign Identity Client

© Introducgdo

O Leia-me

O Licenga

® Selegdo de Destino
® Tipo de Instalagdo
® Instalagao

® Sumario

Licenca de Uso de Software

a»

| English

SafeSign License Agreement E

A.E.T. Europe B.V.
I)sselburcht 3

NL - 6825 BS Arnhem
The Netherlands

SafeSign License Terms and Conditions

1 Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
(hereinafter: AET) grants to Licensee a non-exclusive, non-transferable and
non-objectionable license to use SafeSign. Licensee is not granted any
ownership rights. Licenses are granted on the condition that the Licensee
fully complies with the terms and conditions of this Agreement. All
intellectual and industrial ownership rights are and will remain the exclusive
property of AET. Licensee is explicitly forbidden at all times to transfer,
lease, sub-license or grant limited rights to (portions of) SafeSign, or to
transfer SafeSign to any third parties in whatever manner or for whatever

purpose.

2 Clause 2
The Licensee is prohibited from removing or modifying in any manner and
for )vhate_ver purpose, any notices uyith fegard to copyright.‘b_ranq names,

[4 L

Y (

(Imprimir... ) ( Salvar... ) (_ Voltar ) (Continuar}

Uma nova tela aparecera solicitando que concorde com os termos do contrato de licenca de
software. Clique em “Concordar” para continuar a instalagao.

I
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8006 w Instalar SafeSign Identity Client

Para continuar com a instalagdo do software vocé deve concordar
com os termos do contrato de licenga de software.

O Int

® Lei Clique em Concordar para continuar ou clique em Discordar para
cancelar a instalagdo e encerrar o Instalador.

@ Lic

%€l (terticenca ) (' Discordar ) ( Concordar )

® Tip

® Instalagao 1 Clause 1 Yy :

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
® Sumario (hereinafter: AET) grants to Licensee a non-exclusive, non-transferable and
non-objectionable license to use SafeSign. Licensee is not granted any
ownership rights. Licenses are granted on the condition that the Licensee
fully complies with the terms and conditions of this Agreement. All
intellectual and industrial ownership rights are and will remain the exclusive
property of AET. Licensee is explicitly forbidden at all times to transfer,
lease, sub-license or grant limited rights to (portions of) SafeSign, or to
transfer SafeSign to any third parties in whatever manner or for whatever
purpose.

2 Clause 2 -
The Licensee is prohibited from removing or modifying in any manner and -
for whatever purpose, any notices with regard to copyright, brand names, v

(Imprimir...;\ { Salvar... ) C Voltar ) (Continuar)

4.2. Selecionando a pasta de instalacéo

Uma tela como a abaixo aparecera solicitando a pasta em que o software sera instalado:

I

www.portalmedico.org.br/crmdigital

V7




Manual de Instalagédo do Software de Certificacdo Digital SafeSign Identity

anon « Instalar SafeSign Identity Client

Instalagdo Padrdao em “Macintosh HD"

© Introdugdo

@ Leia-me Isso ocupard 56,6 MB de espago em seu
computador.

© Licenga

Clique em Instalar para executar uma instalagdo

padrdo deste software para todos os usudrios

© Tipo de Instalagao deste computador. Todos os usuarios deste

computador poderdo usar este software.

© Selegdo de Destino

® Instalacao

® Sumadrio

( Alterar Localizagio da Instalagdo... )

( vwvoltar ) ( Instalar )

E recomendado manter a pasta padrdo de instalacdo. Caso deseje, selecione a nova pasta e
clique em “Instalar”.

4.3. Finalizando a Instalagcéo

Ap0s a instalagdo a seguinte tela sera apresentada:

®sNeO « Instalar SafeSign Identity Client

A instalagdo foi completada corretamente.

© Introdugdo

© Leia-me

© Licenca

© Selegdo de Destino

© Tipo de Instalagdo A instalacao foi realizada
© Instalacdo corretamente.

© Sumario O software foi instalado.

I
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Cligue em “Fechar” para proceder.

4.4, Gerenciando seu cartao

Seu smartcard vem pré-personalizado com senhas padrao de fabrica. Sdo cadastradas duas
senhas: PIN e PUK. Seguem, abaixo, os passos a serem seguidos para o alteracdo de suas senhas
PIN e PUK pessoais, bem como a descricdo dessas senhas.

Apés instalado o SafeSign e conectar e instalar os drivers de seu leitor de smartcard
escolhido, abra a aplicacdo tokenadmin e insira o cartdo no leitor. Sera exibida a seguinte tela:

® tokenadmin IDs Digitais Ajuda e A = 4 @ (6:58) 95!
8060 Inicializar token... irio de administracio de token
Nome da Leitora ou do Token De
* CFM Alterar PIN...
Alterar PUK...

Mostrar informagdo do token...
Mostrar objetos do token...
Despejar o conte(ido do token...

Analisar qualidade do certificado...
Alterar Timeout do PIN...

Poo®@ 3

®
s
®
U
-.
e
&

[

Alterar o PIN de usuirio

Note que “CFM” é o seu smartcard e aparecerd em “Nome da Leitora ou do Token.

4.5. Alterando o PIN (senha de utilizac&o do cartéo)

Cligue no botdo “Token” na barra superior e no menu que aparece, escolha “Alterar PIN...”.
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® tokenadmin IDs Digitais Ajuda - L O e = 4 @ E58) 950
806 Inicializar token... ario de administragdo de token
Nome da Leitora ou do Token esh DIN
Alterar PUK...

Mostrar informagdo do token...
Mostrar objetos do token...
Despejar o conte(ido do token...

Analisar qualidade do certificado...
Alterar Timeout do PIN...

O@BOR

s
e

.

|
~

Alterar o PIN de usudrio

O PIN é a senha de utilizagdo do dispositivo. E requerida para operar o par de chaves e o
correspondente certificado digital que serdo gravados no seu cartao.

Aparecera a tela abaixo, de alteracdo do PIN. Digite o PIN antigo (padrdo de fabrica), 1234.
Depois, cadastre e confirme o seu PIN pessoal. Como mostrado na tela, ele deve ter entre 4 e 15
caracteres e pode ser composto por letras (maiusculas ou minudsculas), nimeros e caracteres
especiais. O botdo “OK” sd ficara ativo apds a inclusdo e a confirmacao de um PIN vélido.
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. ®& tokenadmin IDs Digitais Token Ajuda N ;}cs,m .52 = =} (6:22) 9:5 S
OO0 Utilitdrio de inistragdo de token b
Nome da Leitora ou do Token Status do token
P CFM operacional
A.000 Alterar PIN .

Alterando o PIN para "CFM":

B

C

Introduza o PIN antigo:

Introduza o novo PIN:

Confirme o novo PIN:

¥ 0 comprimento minimo do PIN é 4 bytes
+ O comprimento méximo do PIN é 15 bytes
</ O novo PIN é igual ao novo PIN confirmado

PR
oK (Cancelar )
(Cancelar)

- 4
| =1

s
™~
L
-

Importante: durante a utilizacdo do smartcard, se for digitado erradamente por trés vezes
seguidas o PIN bloqueia o dispositivo. Para desbloqued-lo, devera ser usado o PUK.

4.6. Alterando o PUK (senha de administracdo do cartéo)

Cligue novamente no botdao “Token” na barra superior €, no menu que aparece, selecione
“Alterar PUK...”.
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~ @& tokenadmin IDs Digitais Ajuda - P ) 4 @ (E13) 952
806 Inicializar token... drio de inistragio de token ;
Nome da Leitora ou do Token esh PIN ==

Alterar PIN... Wg :

Mostrar informagdo do token...
Mostrar objetos do token...
Despejar o conte(ido do token...

\'\
G

Analisar qualidade do certificado...
Alterar Timeout do PIN...

e

L L)

g -

TITE Y

P
|

Alterar o PUK

O PUK é a senha de administracdo do dispositivo. E requerida para alterar ou para
desbloquear o PIN.

Aparecera a tela abaixo, de alteracdo do PUK. Digite o PUK antigo (padrdo de fabrica -
1234). Depois, cadastre e confirme o seu PUK pessoal. Como mostrado na tela, ele deve ter entre
4 e 15 caracteres e pode ser composto por letras (maiusculas ou minusculas), nimeros e
caracteres especiais. O botdo “OK” so ficard ativo apds a inclusdo e a confirmacdao de um PUK
valido.
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@& tokenadmin IDs Digitais Token Ajuda 7 LT ¥ s = 4 (= (6:13) 9:53
OO Utilitario de administraco de token
Nome da Leitora ou do Token Statws do token
P CFM operacional
.0 Alterar PUK

Alterando o PUK para "CFM™:

Introduza o PUK antigo:

Introduza o novo PUK:

Confirme o novo PUK:

7 0 comprimento minimo do PUK é 4 bytes
~/" 0 comprimento maximo do PUK é 15 bytes
+/ 0 novo PUK é igual ao novo PUK confirmado

o
OK ( Cancelar

Importante: Durante a utilizacdo, se for digitado erradamente por trés vezes seguidas o
PUK ird bloquear definitivamente o dispositivo.

Pronto, seu smartcard esta pronto para uso!

I
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